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 先前PTT遭受攻擊之封包內容為memcahed放大攻擊

 附帶一提，封包內容為Pay 50 XMR To 456786Lg5….. (應為「門羅幣」之錢包地址)，
頗為有趣。 2



 Memcached通常用於sql或是 php session之cache，使用記憶體作為快取，但卻沒有
權限管控機制，因此必須限制查詢來源，及設置於防火牆之後，會較為安全。

利於DDOS攻擊之優勢

 1. 通常會使用memcached服務，都是屬於商用型server，服務頻寬夠大。

 2. 沒有權限管控機制。

 3. 使用UDP封包傳送資料，利於偽造封包。

 4. 超大攻擊放大率。
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 利用Ubuntu建立memcached server
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 使用kali作為攻擊及上傳資料之主機
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 Memcache還可以使用telnet進行操作，並順便測試資料確實有存進去。
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 進行放大攻擊測試

 使用者傳送 42 bytes大小的封包
Memcached server 回傳大小為 965617 bytes之封包。

 放大率約為 22990倍。
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 利用python撰寫攻擊腳本

10



 先利用shodan資料庫進行掃描port 11211。

 再利用python scapy套件，假造來源IP封包。
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 Memcached server 成功收到，並回傳。
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Thanks
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