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 LDAP (Lightweight Directory Access Protocol)為AD上利用 TCP 389
PORT進行傳輸的協定。

 CLDAP (Connection-less Lightweight Directory Access Protocol)為
AD上利用 UDP 389 PORT進行傳輸的協定。

 Windows AD 的rootDSE，預設情況下是不需要權限，即可存取。



 不少北區ASOC轄下學校，皆加入DDOS攻擊的清單。







不到100 bytes的封包，可以造成3000 bytes的回應封包，放大率大於30倍。



使用者可架設防火牆進行ACL的控管

AD應盡量避免暴露於Internet

於設定檔中關閉Anonymous Access


