
出處:北區ASOC整理

• Taplika是一個瀏覽器綁架軟體，通過下載免費軟體夾帶檔案進行
安裝，一旦安裝它將自動新增Search.us.com工具欄，並將您的瀏
覽器的首頁和預設搜索引擎更改為Taplika。

• Taplika在您的搜尋結果（Google，Yahoo，Bing）中顯示廣告和贊
助連結，並可能會從您的搜尋查詢以及所訪問的網頁以及展示和
點擊的廣告中收集搜尋關鍵字。

Adware.Taplika事件說明
MALWARE-CNC Win.Adware.Taplika toolbar download attempt
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• IPS規則如下：若封包內容包含“php?context=”; 
“&status=”; “&sesid=”; “&iid=”; “&cd=” 等字串

• 觸發封包如下：確認封包內容將會觸發IPS規則。
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• Virustotal 掃描結果
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• 針對Adware.Taplika首頁綁架軟體可利用下列方式清除
1.重置瀏覽器首頁及預設搜索引擎
2.利用Reason Core Security、AdwCleaner進行廣告軟體的移除

AdwCleaner 可以參考GOOGLE搜尋

https://www.google.com.tw/search?q=AdwCleaner&rlz=1C1SQJL_zh-
TWTW785TW786&oq=AdwCleaner&aqs=chrome..69i57.651j0j4&sourceid=ch
rome&ie=UTF-8


