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簡介
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 TACERT陳老師在12/12日信中問有關於Congur資安事件相關
問題，為以下這三點:

1. 此類資安事件的偵測規則之特徵內容為何?

2. 是APP本身權限問題嗎?

3. 有其他偵測的特徵嗎?(信中舉的範例是IP位置)



IPS上的規則

 內對外連線 (dst port 是 6280)

 封包內容包含以下特徵(共五個)

1. /collect

2. ts=

3. ver=

4. diff=

5. hash=
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廠商的確認回覆
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IPS上的封包範例-1 (dst port 6280)
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IPS上的封包範例-1 (符合特徵)
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IPS上的封包範例-2 (dst port 6280)
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IPS上的封包範例-2 (符合特徵)
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結論

 此次Congur資安事件是符合IPS上的規則而開單；從IPS上調
閱的封包，經過檢查後也都符合IPS的規則

 似乎跟目標IP沒有太大的相關性(從該規則中只提到目標port)

 IPS無法檢查該APP權限的問題。
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實測環境
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 OS: Windows 10 Pro (1703版)

 Android模擬器: BlueStacks 3

 測試遊戲:無盡的邊疆 1.8.9 (非LINE版本)

 測試時間:約5分鐘

 測試時的IP: 192.168.1.2 (筆電接網路線到AP，AP接出去的IP

為140.112.3.250)



實測封包-1(無使用Filter)
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實測封包-2(無使用Filter)
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實測封包-3(設filter)
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觀察的結果
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 已知在遊玩遊戲時，平均1分鐘會丟出觸發資安事件的封包
內容(如下圖，不論是沒有動作或是點擊遊戲內的icon)

 目前有請廠商和原廠確認此規則的判斷細節，再另行回覆通
知我們ASOC。


