
NASOC-2018-023-TD，林宜進，tjline01@asoc.cc.ntu.edu.tw

SSL CBC 暴力破解帳號密碼
事件分析
資安事件名稱: SERVER-OTHER SSL CBC ENCRYPTION MODE 
WEAKNESS BRUTE FORCE ATTEMPT
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前言
ASOC在三月份報告中，統計出SSL CBC 暴力破解帳號密碼事件量為當月第二名。

查詢開單系統紀錄中，此規則是去年12月月底才新增，而且1月、2月的事件量並非很多。

年份 月份 事件數量(單位:筆)

2017 12 5

2018 1 44

2 22

3 251

4 350 (截至4/27統計)
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IPS攔截封包紀錄
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事件分析
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CVE弱點描述
此事件是跟CVE-2011-3389相關:

1. 使用CBC加密模式時，因SSL 3.0和TLS 1.0 舊版通訊協定中的設計缺點，所造成資訊洩漏的問
題，這個弱點會使加密的 SSL/TLS 流量遭到解密

2. 瀏覽器(IE, Firefox, Chrome, Opera等)為主要攻擊媒介

3. 此弱點又稱為BEAST Attack (Browser Exploit Against SSL/TLS Attack，野獸攻擊)
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IPS偵測規則 (snort id:20212)
1. 外對內攻擊

2. 跟行為有關:在短時間內的連線次數大於某個門檻值以上 (非正常連線行
為)

3. 跟封包內容無關:規則說明中沒有提到封包內容要符合任何關鍵字
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IPS記錄的封包
IPS只能檢查未加密的封包內容

IPS會根據規則，把符合規則條件的封包做阻擋並記錄

從IPS下載此事件封包，觀察被記錄的封包內容
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封包內容
可參考下面兩張圖
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分析封包
幾乎大部分的封包內容是沒有特定的特徵值

極少數的封包有殘留的關鍵字(如下圖，此種封包數量約10~20個，約3%~6%)

查詢下圖關鍵字，會連線到台北科技大學圖書館登入頁面；連線到此IP也會是同個畫面
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結論
依照目前現有的證據推論:
1. 此資安事件名稱命名不精準，會有誤導處理資安事件的方向；可能是因為以CVE-

2011-3389弱點描述而命名此規則

2. ASOC認為此事件處理方向要從觸發規則條件著手，本事件重點在試圖暴力破解帳號
密碼

3. 要關注在連線行為上，會短時間內的大量連線到網頁不是正常使用網路行為
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建議
更新作業系統與瀏覽器到最新版本

如果觸發本資安事件，請使用者先使用防毒軟體掃描電腦主機

檢查正在使用的程式是否會產生大量連線的行為

檢查自身使用電腦的習慣
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資料來源
1) http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2011-3389

2) https://docs.microsoft.com/zh-tw/security-updates/SecurityAdvisories/2011/2588513

3) https://docs.microsoft.com/zh-tw/security-updates/SecurityBulletins/2012/ms12-006

4) https://vnhacker.blogspot.tw/2011/09/beast.html

5) http://securityalley.blogspot.tw/2014/07/ssltls-beast.html
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