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簡介
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簡介
WannaCry勒索軟體（直譯「想哭」，另稱WannaCrypt、WanaCrypt0r 2.0、Wanna
Decryptor)是一種利用NSA的「永恆之藍」（EternalBlue）攻擊系統漏洞工具，透過全球網
路對使用Windows作業系統的電腦進行攻擊；屬於加密性勒索軟體蠕蟲（Encrypting 
Ransomware Worm）。

此勒索軟體利用AES-128和RSA演算法加密，把受感染電腦內的檔案加密，造成使用者損
失與困擾；並且在五月中旬爆發全球電腦大規模感染。

北區校園網路最早在五月上旬就有大量觸發該事件且告警，而北區ASOC於觸發隔天開出
大量資安事件單。
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技術
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技術
1. 利用CVE-2017-0144(SMB漏洞)攻入目標機器，取得權限後下載木馬程式

2. 對區域網路和網際網路進行連接埠掃描，擴大感染範圍；釋放敲詐加密程式

3. 執行敲詐加密程式，使用RSA 2048和CBC模式AES加密文件內容

4. 保存加密後的.WNCRY檔，刪除原始文件檔

5. 完成文件加密後釋放說明文檔，跳出勒索文件
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受災情況
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5/15 當天統計紀錄
範圍: 150個國家，超過20萬台電腦受害

(來源: http://www.appledaily.com.tw/realtimenews/article/new/20170515/1118638/ )

北區校園網路情況:
◦ 中央: 防火牆上有阻擋port 445。
◦ 宜大: 防火牆上有阻擋port 445。
◦ 清大: 學校電腦有設定自動更新，截至今早沒有發生。
◦ 交大: 防火牆上有阻擋port 445。
◦ 暨南: 4/26在IPS上有規則觸發，已設為drop封包。
◦ 政大: 因前幾天的通報已有做阻擋。
◦ 台大:防火牆上有阻擋port 445。

通報情況:

台大區網從5/10至5/15早上約有兩千五百筆資安事件單
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受害作業系統統計
截至5/21日為止，根據 Kaspersky Lab 的數據顯示，受到 WannaCry 攻擊的電腦之中，最
大宗為Windows 7(所有版本合計占約98%)；其次為windows 2008 R2 Server(所有版本合計
占約2%)；剩下比例為其他Windows作業系統所占。

此現象說明Windows 7 仍為是世界上最普及的系統，且大部分使用者可能沒有時常更新作
業系統的更新檔；而 Windows 10會因強制自動更新而降低此事件發生率。最後要提到的
是 Windows XP 。

圖片來源:https://unwire.hk/2017/05/21/wannacry-
victim-statistics/tech-secure/
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案例
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案例一學生個人電腦
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案例二恩主公醫院
新聞標題: 恩主公醫院淪陷！「勒索病毒」入侵醫療推車電腦：檔案已鎖碼

新聞內容:新型勒索病毒WannaCry肆虐全球，至今不但有超過150個國家受害，如今連新北市恩主公
醫院的電腦也難逃一劫，被勒索將近300美元的比特幣。對此，恩主公醫院表示，病患個資未受到影
響，目前已逐一清查院內電腦，並重灌中毒的醫療推車電腦。 (節錄部分)

新聞來源: http://www.ettoday.net/news/20170514/924318.htm (東森新聞雲)
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案例三中國石油(中國)
新聞標題:勒索病毒新增受害人，中國2萬加油站斷網

新聞內容:勒索病毒「WannaCry」肆虐全球，中國新增受害者，中國國營的中國石油天然氣集團傳
出災情，中石油旗下2萬座加油站從周六凌晨突然斷網，無法使用網路支付等功能，經35個小時後，
昨中午12時已有8成恢復連網。 (節錄部分)

新聞來源: http://www.appledaily.com.tw/realtimenews/article/international/20170515/1118738/(蘋果日報)

圖片來源: https://www.bnext.com.tw/article/44481/ransomware-virus-attacks-across-the-globe-fear-of-
loss-imponderable (數位時代)
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案例四全球勒索病毒受災情況
網站網址: https://intel.malwaretech.com/WannaCrypt.html
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暫時性解決方案
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暫時性解決方案(5/15)
✓ 由英國經營Blog-MalwareTech的網友所發現。

✓ 透過勒索病毒的反分析機制漏洞來破解。

 WannaCry勒索病毒的反分析機制是利用向DNS 查詢尚未註冊的網域名稱
iuqerfsodp9ifjaposdfjhgosurijfaewrwergwea.com

1. (正常情況下)如果DNS回應此網域查無IP尚未註冊，則WannaCry勒索病毒便會認為安全，可
以繼續擴散。

2. 但是如果DNS回應了此網域的IP， WannaCry病毒會覺得自己可能已被置於沙盒(Sandbox)測
試環境中，便會停止活動與擴散，以防被研究人員分析破解，縮短病毒的壽命。

 沙盒(Sandbox)測試環境通常是資安滲透測試人員用來研究攻擊手法，所建立的一個與外
界隔絕的虛擬環境。

✓ 而這名網友於是利用這個機制，真的去將這個網域註冊，讓全世界的WannaCry病毒都以為自己身處
於「沙盒(Sandbox)測試環境。」

✓ 然而這個解決方案只是暫時性的，網路上已陸續發現2.0的病毒變種用來更新這漏洞，所以病毒都更
新了，我們也必須盡快將作業系統更新至最新版本，這才是目前最安全的做法。
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補充資訊
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補充資訊-關於微軟安全性套件
在WannaCry事件爆發後，微軟也緊急在5月13日提供作業系統的安全性更新檔，如圖片所示:

微軟安全性套件(防堵WannaCry攻擊)

Windows XP KB4012598

Windows Vista SP2 KB4012598

Windows 7 SP1 KB4012212、KB4012215

Windows 8 KB4012598

Windows 8.1 KB4012213、KB4012216

Windows RT 8.1 KB4012216

Windows 10 KB4012606

Windows 10 1511版 KB4013198

Windows 10 1607版 KB4013429

Windows Server 2003 KB4012598

Windows Server 2008 SP2 KB4012598

Windows Server 2008 R2 SP1 KB4012212、KB4012215

Windows Server 2012 KB4012214、KB4012217

Windows Server 2012 R2 KB4012213、KB4012216

Windows Server 2016 KB4013429
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補充資訊-ASOC防護方式
在入侵預防系統-SourceFire (Intrusion Prevention System)啟用規
則(Rule ID:41978,41984,42329到42332,42340)即可即時防護

ASOC內的所有電腦即時更新最新版的系統更新檔、防毒軟體

關掉SMBv1服務及關閉445連接埠(port 445)
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資料來源

21



資料來源
簡介:

1. https://zh.wikipedia.org/wiki/WannaCry (維基百科-WannaCry)

技術:

1. http://www.freebuf.com/articles/system/134578.html

2. https://blog.trendmicro.com.tw/?p=49656

受災情況:

1. http://www.appledaily.com.tw/realtimenews/article/new/20170515/1118638/

2. https://unwire.hk/2017/05/21/wannacry-victim-statistics/tech-secure/
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資料來源
案例:

1.新聞來源: http://www.ettoday.net/news/20170514/924318.htm (東森新聞雲)

2.新聞來源:
http://www.appledaily.com.tw/realtimenews/article/international/20170515/1118738/(蘋果日報)

3.圖片來源: https://www.bnext.com.tw/article/44481/ransomware-virus-attacks-across-the-globe-
fear-of-loss-imponderable (數位時代)

暫時性解決方案:

1.https://www.malwaretech.com/2017/05/how-to-accidentally-stop-a-global-cyber-attacks.html

補充資訊:

1. http://www.ithome.com.tw/news/114154
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