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MALWARE-CNC WIN.TROJAN.COINMINER
OUTBOUND CONNECTION (挖礦惡意軟體 )

• 近期發現有不少挖礦相關事件，如下：
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MALWARE-CNC WIN.TROJAN.COINMINER
OUTBOUND CONNECTION (挖礦惡意軟體 )

• 經ASOC分析所擷取的封包後，發現這類事件的封包皆傳送特定 ”Json”格式內容之

封包，如下圖：
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MALWARE-CNC WIN.TROJAN.COINMINER
OUTBOUND CONNECTION (挖礦惡意軟體 )

• 經調查後，發現上述封包之特徵為數位貨幣 –門羅幣 (XMR)的挖礦程式所有，相關架設

門羅幣挖礦伺服器資訊，如下網址：https://github.com/xmrig/xmrig
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MALWARE-CNC WIN.TROJAN.COINMINER
OUTBOUND CONNECTION (挖礦惡意軟體 )

• 當挖礦程式被製作成惡意軟體時，即可綁架無辜使用者的電腦，並且自動執行於背景

中，幫助攻擊者進行CPU挖礦。
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MALWARE-CNC WIN.TROJAN.COINMINER
OUTBOUND CONNECTION (挖礦惡意軟體 )

• 如ASOC搜集到的惡意軟體樣本，更會自動設定排程，常駐於使用者電腦，如下圖：
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MALWARE-CNC WIN.TROJAN.COINMINER
OUTBOUND CONNECTION (挖礦惡意軟體 )

• 從側錄的封包中，我們可以發現惡意軟體正在向挖礦主機進行報到登入及
其他通信動作，如下圖：

7



MALWARE-CNC WIN.TROJAN.COINMINER
OUTBOUND CONNECTION (挖礦惡意軟體 )

以上挖礦惡意程式，大部分防毒軟體皆有特徵馬能夠偵測到，如下：
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• 建議及緩解方法

因下載程式已遭各家防毒軟體認定為惡意程式，建議遭告警的

使用者，盡速使用防毒軟體掃描並清除，或是利用以下所提供

之惡意軟體清除程式掃毒：

 https://downloads.malwarebytes.com/file/mb3/

 https://security.symantec.com/nbrt/npe.aspx?&NUCLANG=zh-tw
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