
A S O C
事件分析

台大ASOC 1 1 / 2 8



北區ASOC- 11月份開單統計

• 北區ASOC統計11月份開單

前三名分別為

1. MALWARE-CNC Win.Trojan.Donvibs variant outbound connection attempt 

2. Mining Server 

3. MALWARE-CNC Win.Trojan.Quimonk variant outbound connection detected 



MALWARE-CNC WIN.TROJAN.QUIMONK VARIANT 
OUTBOUND CONNECTION DETECTED

• ASOC針對第三名事件進行分析

發現此事件會將 MAC Address 及 MD5 資訊傳送至 api.baizhu.cc (中國網站)。



• 透過封包特徵進行比對，發現此行為早已被關注。

MALWARE-CNC WIN.TROJAN.QUIMONK VARIANT 
OUTBOUND CONNECTION DETECTED



• 從惡意軟體分析網站Virustotal 能看出此程式，已遭各類防毒軟體認定為惡意程式

MALWARE-CNC WIN.TROJAN.QUIMONK VARIANT 
OUTBOUND CONNECTION DETECTED



• 其惡意程式以下載器的形式，透過下載器替使用者載入含有惡意軟體的程式。

MALWARE-CNC WIN.TROJAN.QUIMONK VARIANT 
OUTBOUND CONNECTION DETECTED



• 建議

因此下載程式已遭各家防毒軟體認定為惡意程式，建議遭告警

的使用者，盡速使用防毒軟體掃描並清除，或是利用以下所提

供之惡意軟體清除程式掃毒：

 https://downloads.malwarebytes.com/file/mb3/

 https://security.symantec.com/nbrt/npe.aspx?&NUCLANG=zh-tw
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