
事件分析 –

Mining Script Injection



出處:北區ASOC整理

Mining Script Injection

本月中，北區ASOC轄下學校某科系網頁，遭通報有疑似被植入挖礦程式的狀況。

經了解後，發現其科系首頁，遭放置某google短網址。
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其網頁的google短網址，會自動執行，但會被卡巴斯基擋下，並判定為挖礦程式。
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遭告警之javascript檔案，載下打開後，發現竟是遭可愛表情符號encode過的程式碼。
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此 javascript程式碼是透過特殊編碼「aaencode」後，而產生之表情符號。

經還原後可以發現此程式碼，還會另外呼叫其他 123.js 的程式碼。
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而此 123.js的程式碼，經分析過後，發現為 CoinHive的網頁挖礦程式。
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小結

1.目前北區AOSC針對coinhive網頁挖礦程式之偵測規則，皆已開啟並即時阻擋。

2.目前較大廠牌之防毒軟體(如：卡巴、小紅傘…等)，皆有偵測網頁挖礦程式
之功能，如使用者需要，建議安裝有偵測網頁挖礦程式功能之防毒軟體。
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後續

北區ASOC與台大同仁，作上述程式碼分析時，意外發現某台中區網轄下之學校，
也遭植入相關挖礦程式碼。因此，立即寫信通知該校。
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此有問題的挖礦網頁
為泰國某大學科系之
首頁，至月報完稿前，
仍未被移除。


