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摘要 

Windows Server 2003即將於2015年7月14日終止支援（End of Support，EOS）。

依據以往經驗，伺服器升級評估與移轉需要費時至少六個月至一年不等，如不盡

快升級作業系統，屆時使伺服器管理者將面臨下列三個問題： 

1. 資訊安全的風險增高 

2. 管理成本提高。 

3. 法規(ISO27001)風險及通過認證難度增加。 

 

本報告說明使用 Windows Server 2003 為重要資訊服務之作業系統時，當

Windows Server 2003 終止支援因應之道及升級策略，以確保應有之資安防護。 

Windows Server 2003 如何升級 

微軟官方提供 Windows Server 2003 升級建議步驟，依序為： 

1. 資產確認與盤點： 

想確認組織內部 Windows Server 2003 的伺服器數量，微軟提供工具協助

盤點軟硬體資產， MAP（Microsoft Assessment and Planning Toolkit），可由組

織內部網路盤點 Windows Server。 

2. 升級先後順序評估： 

企業可依據各種類型軟體，判斷程式的重要性，優先升級重要性高者。 

3. 選擇升級作業系統： 

Windows Server 2003 可直接本機升級至 Windows Server 2008。若要從

Windows Server 2003 升級至 Windows Server 2012，需先將 Windows Server 

2003 升級至 Windows Server 2008，再升級至 Windows Server 2012。 

Windows Server 2003和Windows Server 2012兩個版本推出時間相隔近 10

年，若直接升級至 Windows Server 2012 R2，需重新安裝系統。 

4. 應用程式相容測試： 

為確保原使用之軟體可於新版作業系統使用，需進行軟體相容性測試以

確認應用程式之相容性。 

Microsoft 提供相容性檢測工具（Microsoft Platform Ready Test Tool，MPR 

Test Tool），可檢測應用程式相容性。也可以建立一個 Windows Server 2012 或

Windows Server 2008 相容性測試環境，確認應用程式相容性都沒問題後，即

可完成應用程式的移轉。 
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如何查看 Windows Server 版本與 Patch 更新 

 查看伺服器運作之 Windows Server 版本可以依下列方式操作： 

開啟開始選單列→搜尋”cmd”開啟命令提示字元→輸入”winver”指令，即可查看，

流程可參考下圖 1（參考範例圖 1，為 Windows Server 2008 Standard SP2）。 

 

圖 1 

  

查看主機本身是否仍有微軟最新的更新檔案釋出，手動的方式可以按下列方式

進行操作：開啟開始選單列→選取”Windows Update”→點選”檢查更新”→選取”安



 

5 
 

裝更新”，可參考圖 2 範例，圖 2 藍色框框內文字可以查看更新的內容。 

 

 

圖 2 

  

在更新的設定上，建議採取系統自身建議的”自動安裝更新”，流程上請在

Windows Update 的介面選取”變更設定”→自動安裝更新即可。可參考下圖 3。 

 

圖 3 

  

如果想確定自己本身的主機已經安裝了哪些的更新，或確保主機的更新狀態成

功與否，可點選選單上的”檢視更新紀錄”，在這裡可以查看到更新是否成功，另外
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可以點選藍色框框部分進行日期的排序以得知目前最新的更新日期。相關範例請

參考下圖 4。 

 

 

圖 4 

  

如果對於安全性更新的漏洞有相關疑問或更多了解，可以參考網站資訊: 

https://technet.microsoft.com/zh-TW/library/security/ 查找相關的修補漏洞訊息，內

容包含了相對應的更新檔案編碼（參見圖 5 編號 1）與此更新仍支援的作業系統清

單，不受此風險影響的作業軟體不會出現在清單列上，如果已經 EOS 終止支援的

作業系統也不會出現在名單列上（請見圖 5 編號 2）。 

 

 

https://technet.microsoft.com/zh-TW/library/security/
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圖 5 

 

Windows Server 2003 升級前的防禦措施 

若於停止支援後繼續使用 Windows Server 2003 作業系統，將有諸多資安相關風

險，未能如期在終止支援前完成伺服器的移轉與升級，則建議此期間採取防範方

式如下，唯下列方法僅能降低資安風險，仍建議系統管理者儘快完成轉移： 

 

1. 安裝防毒軟體： 

於作業系統安裝適當的防毒軟體，並定期更新病毒碼，管理者需定期掃描

伺服器，圖 6、圖 7 為 Microsoft 所提供的免費防毒軟體 Security Essentials

示意圖。 

 

圖 6 
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圖 7 

 

2. 設定 Windows 防火牆，關閉不需要或不使用的通訊埠： 

 

圖 8 
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圖 9 

3. 密碼強度： 

使用者在密碼設定的部份，可以加強密碼的強度設定以提高身份驗證的門

檻，請到「控制台」中的「使用者帳號」中設定密碼。 

4. 惡意程式移除工具： 

掃描惡意程式，可使用作業系統提供之掃描惡意程式工具，操作方式由開

始選單列的執行功能中輸入 mrt（見圖 10 至圖 12），也可下載 Process 

Explorer(http://technet.microsoft.com/enus/sysinternals/bb896653)進行檢測，如

電腦裡有經過打包加工的惡意程式則該程式會呈現紫色(非淡紫)需特別注
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意。  

圖 10 

 
圖 11 
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圖 12 
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