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ASOC跟中華電信合作，針對一些挖礦的中繼站進行監控。為ASOC自行撰寫的規則。本規則在7月初跟

台大老師進行商量測試，撰寫中繼站監控名單，截取相關封包分析，經過長時間的確認和分析，也調整

過許多次規則，到了8月底，確認為挖礦行為或是挖礦中繼站。

ASOC將Mining-CNC從EWA改為INT，然後陸續套入各區網中心IPS中。

Mining-CNC介紹
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Mining-CNC介紹

下為其中一筆監控的網站，宜蘭區網中心也將其放在惡意IP LIST中。
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Mining-CNC介紹

也有監控中國著名礦池中心
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➢ 建議

1. 使用者通常是在不知情的情況下遭受利用。建議使用者進
行掃毒即可。

2. 如為使用者挖礦之行為，則建議不要使用學術網路進行營
利之行為。

3. 如為學術研究之行為，可請教授來信申請，ASOC會立即
設定相關白名單。

如有任何問題可來電至ASOC，我們隨時為您服務。

Mining-CNC建議處理措施


